J
g Associazione Controllo del Vicinato - ACdV

INFORMATIVA ASSOCIATI E
COORDINATORI

Il D.Lgs.n.196/2003 e successive modifiche (D.Lgs.n.101/2018) e il Regolamento europeo in materia di
protezione dei dati personali UE 2016/679 prevedono la tutela delle persone fisiche rispetto al trattamento
dei dati personali.

Forniamo di seguito informazioni riguardo le modalita e le finalita del trattamento dei dati personali raccolti
nell’ambito dei rapporti commerciali e contrattuali in corso oltre che le misure attuate per garantire la
sicurezza di tali dati.

I dati personali, da noi acquisiti direttamente, riguardano gli associati e i coordinatori.

I dati personali saranno soggetti a trattamento nel rispetto dei requisiti di legge e dei diritti riconosciuti agli
“interessati”.

Tra i dati trattati potrebbero essere presenti dati qualificabili come “particolari” (art.9 del Regolamento UE
2016/679).

Titolare del trattamento
ASSOCIAZIONE CONTROLLO DEL VICINATO- Via San Giuseppe, 31, 21047 Saronno - VA

Finalita del trattamento e base giuridica

I dati personali raccolti riguardano referenti soci e coordinatori di gruppi, non soci, e verranno trattati per:

Finalita Base legale
a) Dati comuni per gestione amministrativa, | Esecuzione di contratto
organizzativa e fiscale
b) Immagini, foto, audio e video per comunicazione | Consenso
promozionale ACdV
c) Contenuto e_mail su indirizzi di posta istituzionali | Legittimo interesse del titolare del
per gestione comunicazioni da parte di associati | trattamento

Destinatari della comunicazione dei dati

I dati personali raccolti non saranno diffusi; i dati personali, in relazione alle finalita di cui sopra, potranno
essere comunicati a categorie di soggetti esterni destinatari che svolgono attivita strettamente connesse
e strumentali all’ organizzazione dei gruppi quali Amministrazione Comunale, Prefettura, Questura o
autorita per gli adempimenti di legge.

I dati non sono oggetto di trasferimento ad un paese terzo, tuttavia il Titolare si riserva la possibilita di
utilizzare servizi informatici in cloud e in tal caso i fornitori dei servizi saranno selezionati tra coloro che
forniscono garanzie adeguate, cosi come previsto dall’art. 46 Regolamento UE 2016/679.

ASSOCIAZIONE CONTROLLO DEL VICINATO

Via San Giuseppe, 31 - 21047 Saronno VA
c.f.: 94027680126
segreteria.organizzaiva@acdv.it

StudioBia - info@studiobia.eu D.02.01 — Rev.00 Novembre 2022 — Pag. 1



mailto:segreteria.organizzaiva@acdv.it
https://www.studiobia.eu/
mailto:info@studiobia.eu

Periodo di conservazione

I dati saranno conservati per un arco di tempo non superiore al conseguimento delle finalita per le quali
sono raccolti e trattati, nel rispetto dei termini prescritti dalla legge. Le norme contabili prevedono la
conservazione dei dati per 10 anni dal termine del rapporto contrattuale.

Diritti dell’'interessato

L'interessato, rivolgendosi al Titolare ai recapiti indicati, ha il diritto di ottenere la conferma che sia 0 meno
in corso un trattamento di dati personali che lo riguardano e in tal caso ha il diritto di richiedere:

chiedere la conferma dell’esistenza o meno di propri dati personali;

ottenere le indicazioni circa le finalita del trattamento, le categorie dei dati personali, i destinatari o le
categorie di destinatari a cui i dati personali sono stati o saranno comunicati €, quando possibile, il periodo
di conservazione;

ottenere la rettifica, I'integrazione e la cancellazione dei dati;

ottenere la limitazione del trattamento;

ottenere, se applicabile, la portabilita dei dati, ossia riceverli dal titolare del trattamento, in un formato
strutturato di uso comune e trasmetterli ad un altro titolare del trattamento senza impedimenti;

opporsi al trattamento in qualsiasi momento;

opporsi ad un processo decisionale automatizzato relativo alle persone fisiche, compresa la profilazione.
presentare reclamo al Garante Privacy in caso di irregolarita riscontrate nel trattamento.

L'esercizio dei diritti pud avvenire attraverso richiesta scritta inviata a: privacy@acdv.it.

Natura obbligatoria o facoltativa del conferimento

Il mancato conferimento dei dati personali essenziali per la gestione delle finalita contrattuali e di obblighi
di legge comporta I'impossibilita di avviare o proseguire il rapporto.

Al trattamento dei dati personali non sono applicati processi decisionali automatizzati.

ASSOCIAZIONE CONTROLLO DEL VICINATO

Via San Giuseppe, 31 - 21047 Saronno VA
c.f.: 94027680126
segreteria.organizzaiva@acdv.it

StudioBia - info@studiobia.eu D.02.01 — Rev.00 Novembre 2022 — Pag. 2



mailto:segreteria.organizzaiva@acdv.it
https://www.studiobia.eu/
mailto:info@studiobia.eu

Fad
Ao 4 Associazione Controllo del Vicinato - ACdV

NOMINA AUTORIZZATO AL
TRATTAMENTO

In considerazione del rapporto di volontariato instaurato con

ACdV e del ruolo di COORDINATORE svolta che richiede attivita di trattamento di dati personali, con la
presente La autorizziamo a tale trattamento ai sensi del Regolamento UE 2016/679 (artt.5, 24,29,32).
Le prescriviamo di limitare il trattamento a quanto necessario e indispensabile all’adempimento

delle sue mansioni, osservando le norme di legge, il regolamento dell’Associazione, le policy e le istruzioni
operative ad uso degli autorizzati al trattamento fornite.

Gli obblighi sopra descritti fanno parte integrante della prestazione, a tutela sua e dell’Associazione.

La presente autorizzazione ha efficacia fino alla risoluzione del rapporto per qualsiasi causa oppure
fino alla modifica o revoca da parte del’/ASSOCIAZIONE CONTROLLO DEL VICINATO.

Sara cura di ACdV informarla tempestivamente circa nuove normative che dovessero modificare o
integrare le disposizioni legislative in materia di protezione dei dati e riguardo all’eventuale introduzione di
nuove modalita, strumenti di trattamento e misure di protezione.

A disposizione per eventuali chiarimenti, si coglie I'occasione per porgere distinti saluti.
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J
g Associazione Controllo del Vicinato - ACdV

REGOLAMENTO SISTEMI INFORMATICI

1. Premessa

Di fronte all'innegabile difficolta che hanno le Associazioni e i soggetti in genere di controllare il corretto
uso da parte dei soggetti autorizzati al trattamento di personal computer, banche dati e programmi,
nonché il rispetto della riservatezza alla quale tutti i soggetti sono tenuti, vi € il rischio che tali controlli
possano essere insufficienti, o perfino considerati illegittimi.

La progressiva diffusione delle tecnologie informatiche, ed in particolare I'accesso alla rete Internet dai
PC, espone I'’ASSOCIAZIONE CONTROLLO DEL VICINATO di seguito definita come ACdV, a rischi di un
coinvolgimento sia patrimoniale che penale, creando problemi alla sicurezza e all'immagine
dell’Associazione stessa.

In particolare, accessi abusivi possono comportare danni, anche irreparabili, al funzionamento del sistema
informatico e dei software e pregiudicare la sicurezza dei dati conservati, oltre a comportare un pericolo
per la loro integrita e segretezza, con conseguente lesione dei diritti patrimoniali e di proprieta, anche
intellettuale, dell’Associazione stessa e di terzi, in qualsiasi modo ad essa collegati

Premesso quindi che I'utilizzo delle risorse informatiche e telematiche deve sempre ispirarsi al principio
della diligenza e correttezza, ACdV adotta un Regolamento interno diretto ad evitare che comportamenti
inconsapevoli possano innescare problemi o minacce alla sicurezza nel trattamento dei dati.

Tutti gli associati e i collaboratori, nonché coloro che anche saltuariamente o per periodi limitati, in forza di
appositi contratti o convenzioni possono operare per conto di ACdV (d’ora innanzi indicati anche
semplicemente come |""utente”), sono tenuti al rispetto delle disposizioni impartite dalle seguenti Linee
guida.

2. Regolamentazione

3. Il PC utilizzati per il trattamento dati effettuato per conto di ACdV devono essere protetti con password
e antivirus.

4. Leinformazioni archiviate informaticamente devono essere esclusivamente quelle necessarie all’attivita
ACdV e compatibili con il Regolamento 2016/679 e il D.Lgs.101/2018 in materia di privacy.

5. Non & consentita la memorizzazione di documenti informatici di natura oltraggiosa e/o discriminatoria
per sesso, lingua, religione, razza, origine etnica, opinione e appartenenza sindacale e/o politica su
strumenti assegnati in uso da ACdV, comprendendo gli spazi cloud e di hosting.

6. Costituisce buona regolala pulizia periodica (almeno ogni sei mesi) degli archivi, con cancellazione dei
file obsoleti o inutili. Particolare attenzione deve essere prestata alla duplicazione dei dati per evitare
un‘archiviazione ridondante.

7. E espressamente vietato condividere file o cartelle di proprieta o responsabilitd ACdV se non previa
autorizzazione.

8. L'utente e tenuto a conservare nella massima segretezza la parola di accesso alla rete ed ai sistemi e
qualsiasi altra informazione legata al processo di autenticazione pe la gestione di dati dell’Associazione.

9. La password deve essere immediatamente sostituita nel caso si sospetti che abbia perso segretezza.

10. La durata massima della password & prudenzialmente stabilita in 6 mesi.

11. Tutti i supporti magnetici ed ottici riutilizzabili contenenti dati ACdV devono essere trattati con
particolare cautela onde evitare che il loro contenuto possa essere recuperato da persone non
autorizzato.

ASSOCIAZIONE CONTROLLO DEL VICINATO

Via San Giuseppe, 31 - 21047 Saronno VA
c.f.: 94027680126
segreteria.organizzaiva@acdv.it

StudioBia - info@studiobia.eu D.04.02 — Rev.00 Ottobre 2022 — Pag. 1



mailto:segreteria.organizzaiva@acdv.it
https://www.studiobia.eu/
mailto:info@studiobia.eu

12.

13.

14.
15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

26.

27.

28.
29.

30.

Non & consentito scaricare files contenuti su supporti magnetici e/o ottici non aventi alcuna attinenza
con la propria prestazione e incarico.

I supporti rimovibili, hard disk esterni, supporti USB “chiavette”, CD e DVD riscrivibili, memorie a stato
solido, ecc si contraddistinguono per un ingombro ed un peso contenuto; sono strumenti importanti,
ormai divenuti di uso comune ed in grado di supportare (se correttamente utilizzati) I'efficacia
dell'infrastruttura ACdV. L'utilizzo sistemi di personal storage o di supporti rimovibili deve essere
espressamente autorizzato dalla Consiglio Direttivo dell’Associazione.

Inoltre:

ancorché autorizzati, agli utenti & consentito caricare sul o sui dispositivi rimovibili solamente i dati
essenziali allo svolgimento del proprio incarico;

in caso di furto o smarrimento dispositivi rimovibili, gli utenti hanno [|'obbligo di avvisare
immediatamente la Consiglio Direttivo ACdV;

se un utente sospetta che sia stato effettuato un accesso non autorizzato ai dati, ha il dovere di riferirlo
immediatamente;

L'utilizzo di servizi di “personal cloud”, generalmente costituiti da un software di “cloud"
multipiattaforma, che offre un servizio di file hosting, sincronizzazione automatica di file e loro
condivisione tramite web (es: Dropbox, iCloud, Google Drive, WeTransfer, Sendspace, ecc.) deve
essere autorizzato. ACdV si € dotata di spazio Google Drive e Aruba: un sistema proprietario e sicuro
per lo scambio di files di grosse dimensioni da e verso |'esterno. Essi sono gli unici ammessi per lo
scambio di files di grosse dimensioni e la conservazione e condivisione dei documenti ACdV.

Qualora venisse utilizzato un cellulare/smartphone personale per gestire dati ed e_mail riferite ad
ACdV, l'utente sara responsabile di fare un uso tale da garantire la sicurezza delle informazioni riferite
all’Associazione. Si richiede dunque di inserire un codice di protezione all’attivazione.

In caso di furto o smarrimento, si richiede di avvertire immediatamente |I’Associazione in modo che
possa intervenire immediatamente con la modifica delle password di accesso ad account e_mail e spazi
di archiviazione.

Stampanti

Le stampe dimenticate possono spesso costituire involontaria fuga di notizie. Si raccomanda quindi la
massima attenzione nell’utilizzo delle stampanti, con particolare riferimento alla corretta distruzione di
documenti che non servono pil. E cura dell’utente effettuare la stampa dei dati ACdV solo se
strettamente necessaria e di ritirarla prontamente dai vassoi delle stampanti condivise con altri. E
necessario prestare la massima attenzione all’eventuale riutilizzo di stampe (carta da riciclo): tale
pratica & di norma autorizzata solo quando i documenti contengano dati non personali e pubblici.
Massima attenzione dovra essere posta per i documenti che si trovano in locali accessibili al pubblico.
Gli utenti sono tenuti a vigilare sull’accesso ai locali in cui operano da parte di personale non identificato
0 non autorizzato.

L'abilitazione alla posta elettronica deve essere preceduta da regolare richiesta della Consiglio Direttivo
ACdV o da formale concessione all’uso.

L'uso della casella di posta elettronica & fornito come strumento destinato esclusivamente per le attivita
ACdV. Le persone assegnatarie delle caselle di posta elettronica sono responsabili del corretto utilizzo
delle stesse.

E buona norma evitare messaggi completamente estranei all’attivita dell’Associazione. La casella di
posta deve essere mantenuta in ordine, cancellando documenti inutili e soprattutto allegati
ingombranti.

Nel caso di mittenti sconosciuti 0 messaggi insoliti, per non correre il rischio di essere infettati da virus,
occorrera cancellare i messaggi senza aprirli.

E obbligatorio controllare i file allegati di posta elettronica prima del loro utilizzo.

In caso di ricezione di messaggi o files sospetti & necessario comunicare con la Consiglio Direttivo ACdV
per valutare come procedere.

Evitare che la diffusione incontrollata di ‘catene di sant’Antonio’ - messaggi a diffusione capillare e
moltiplicata - limiti I'efficienza del sistema di posta.
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31. Utilizzare, nel caso di invio di allegati pesanti, i formati compressi (*.zip *.rsr *.jpg).

32. Nel caso in cui si debba inviare un documento all’esterno & preferibile utilizzare un formato protetto da
scrittura (ad esempio il formato Acrobat *.pdf).

33. Risposta automatica: in caso di assenza programmata o indisponibilita, deve essere attivato il
messaggio di risposta automatica di non presenza, senza rivelare il motivo dell’assenza e segnalando
un sistema alternativo per permettere al corrispondente di sviluppare il contatto.

34. In base al principio della salvaguardia della continuita operativa dell’associazione, questa si riserva il
diritto di accedere alle caselle di posta utilizzate da associati e collaboratori, nel caso si renda necessario
utilizzare informazioni ivi contenute. A tal fine, I'accesso alle caselle & consentito solo alla Consiglio
Direttivo ACdV.

35. Ogni utente deve tenere comportamenti tali da ridurre il rischio di attacco al Sistema Informatico ACdV
mediante virus o mediante ogni altro software a rischio.

36. Nel caso il software antivirus rilevi la presenza di un virus, l'utente dovra immediatamente sospendere
ogni elaborazione in corso (senza spegnere il computer) e segnalare I'accaduto alla Consiglio Direttivo
ACdV.

Osservanza delle disposizioni in materia di Privacy

E obbligatorio attenersi alle disposizioni in materia di privacy e di misure minime di sicurezza.

Il presente regolamento € da considerarsi parte integrante dell'informativa fornita ad associati e
collaboratori (Regolamento UE 2016/679 e D.Lgs. 196/2003 e s.m.i. - D.Lgs. 101/2018) con specifico
riferimento al trattamento di dati personali stoccati nelle infrastrutture di rete, negli strumenti elettronici
assegnati, negli apparati audiovisivi dell’Associazione. A completamento delle informazioni contenute nel
presente Regolamento si segnala:

Finalita e modalita del trattamento: i dati vengono memorizzati per esigenze organizzative / produttive
/ tutela del patrimonio associativo, per finalita principalmente connesse alla sicurezza.

Ambito di comunicazione: i dati potranno essere trattati esclusivamente da personale appositamente
nominato incaricato del trattamento ed amministratore di sistema. I dati non saranno oggetto di
comunicazione o diffusione, ad eccezione di specifiche richieste di accesso da parte delle forze dell’ordine
ed autorita giudiziaria. Gli utenti possono richiedere in qualsiasi momento gli estremi identificativi.
Durata del trattamento: la conservazione dei dati avverra per il periodo necessario al raggiungimento
dello scopo per cui gli stessi sono stati raccolti.

Diritti degli interessati: i soggetti cui si riferiscono i dati personali hanno il diritto in qualunque momento
di ottenere la conferma dell'esistenza o meno dei medesimi dati e di conoscerne il contenuto e I'origine,
verificarne l'esattezza o chiederne l'integrazione o I'aggiornamento, oppure la rettificazione (articolo 7 del
Codice in materia di protezione dei dati personali). Ai sensi del medesimo articolo si ha il diritto di chiedere
la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge,
nonché di opporsi in ogni caso, per motivi legittimi, al loro trattamento.

Di seguito, ulteriori riferimenti normativi:
REATI INFORMATICI ED ALTRE VIOLAZIONI PENALMENTE SANZIONABILI
« Codice Penale: Art. 594 (Ingiuria), 595 (Diffamazione), 615 ter (Accesso abusivo ad un sistema
informatico o telematico), 615 quater (Detenzione e diffusione abusiva di codici di accesso a sistemi
informatici e telematici), 615 quinques (Diffusione di programmi diretti a danneggiare o
interrompere un sistema informatico), 616 (Violazione, sottrazione e soppressione di
corrispondenza), 640 ter (Frode informatica)
DIRITTO D'AUTORE
+ L.633/1941 e D.Lgs. 518/1992 (Protezione del diritto d’autore e di altri diritti connessi al suo
esercizio);
TUTELA INFORMAZIONI RISERVATE
« Art. 2105 e 2106 del Codice Civile ed Art. 98 e 99 del Codice della Proprieta Industriale (norme
relative alle informazioni coperte da segreto)
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